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KERNBOTSCHAFT

,Das gréfSte Risiko ist nicht, was wir wissen — sondern, dass wir das Wichtigste nicht
wissen diirfen."

Management Summary

Neurotechnologie verlasst die Labore. Gehirn-Computer-Schnittstellen (BCls) werden implantiert,
getestet und kommerzialisiert. Neuralink plant 2026 die Massenproduktion. China hat eine
koordinierte BCI-Offensive gestartet. Die UNESCO verabschiedete im November 2025 das erste
globale Rahmenwerk zur Neuroethik.

Dieses Papier identifiziert eine strukturelle Herausforderung, die liber klassische Regulierungsfragen
hinausgeht: die epistemische Grenze der Demokratie — jenen Punkt, an dem Entscheidungen mit
existenziellen Auswirkungen getroffen werden miissen, ohne dass das relevante Wissen
demokratisch zugénglich oder Gberprifbar ist.

Finf Fakten fiir Ihre Agenda

1. Markt: Der globale BCI-Markt wachst von 2,1 Mrd. USD (2024) auf prognostizierte 12,4 Mrd.
USD (2034) — CAGR 16,7%.

2. Governance: UNESCO-Rahmenwerk (Nov. 2025), US MIND Act (Sept. 2025), Chinas BCI-
Standard YY/T 1987-2025 (Jan. 2026).
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3. Sicherheit: ,Brainjacking" — das Hacken von Hirnimplantaten — ist technisch moglich. Yale-
Forscher entwickelten 2025 ein Bedrohungsmodell.

4. Arbeitsplatz: erste Formen von Neuro-Monitoring sind dokumentiert.

5. Verifikation: Klassische Riistungskontrolle greift nicht — Miniaturisierung, Dezentralitat und
Software-Charakter machen Uberwachung unméglich.

Empfohlene Sofortmalnahmen

e Neurorechte als Grundrechte verankern (mentale Privatsphére, kognitive Freiheit)
e Verbot von Neuroliberwachung am Arbeitsplatz (analog Liigendetektorverbot)

e Cybersicherheitsstandards fir BCls (,,Security by Design")

e Internationale ,No-Go-Uses"-Deklaration (analog Biowaffenkonvention)

1. Aktuelle Lage (Januar 2026)

1.1 Globale Governance-Entwicklungen

Akteur Entwicklung

UNESCO 12. Nov. 2025: Erstes globales Rahmenwerk zur Neuroethik. Verankert
,Unverletzlichkeit des menschlichen Geistes".

USA MIND Act (Sept. 2025): FTC-Studie zu Neural-Data-Governance. Vier Bundesstaaten mit
Neural-Data-Gesetzen.

China 7-Ministerien-Koordination (Aug. 2025). Ziele: 2027 technologische Durchbriiche, 2030
global fihrend. Erster BCI-Standard seit Jan. 2026.

EU Neurotechnology Ethics Panel (Q2 2025). Priift eigenstandige Gesetzgebung und
DSGVO-Erweiterung fiir Hirndaten.

1.2 Industrieentwicklung

Neuralink: 12 Patienten weltweit implantiert, $650 Mio. Series E (Bewertung $9 Mrd.),
Massenproduktion ab 2026 angekiindigt, iber 10.000 Personen auf Warteliste.

DARPA-Programme: N3 (nicht-chirurgische Interfaces), NESD (1 Million bidirektionale Kanale),
BrainSTORMS (Nanopartikel zur Blut-Hirn-Schranken-Uberwindung).
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China: NeuCyber NeuroTech, Brain Talker, NeuroXess. Quadriplegiker steuert Rollstuhl durch
Gedanken (Huashan Hospital). ,,Beinao-1"-Chip als ,,Antwort auf Neuralink".

2. Das Kernproblem: Die unsichtbare Kurve

Die ,,unsichtbare Kurve" bezeichnet jenen Punkt, an dem technologische Entwicklung schneller wird
als gesellschaftliche Selbstkontrolle. Neurotechnologie vereint mehrere Eigenschaften, die klassische
Governance systematisch untergraben:

Eigenschaft Konsequenz

Miniaturisierung Nano-Trager und Mikroelektroden sind nicht satellitensichtbar. Kein Labor
hinterldsst erkennbare Spuren.

Dezentralisierung  Forschung findet weltweit in Tausenden von Labors statt, nicht in wenigen
zentralisierten Anlagen.

Dual-Use Therapeutische und militarische Ziele nutzen identische Werkzeuge. Ein
Parkinson-BCl kann Verhaltensmanipulation ermdéglichen.

Software- Ergebnisse sind Code, nicht Material. Algorithmen lassen sich nicht mit
Charakter klassischen Methoden liberwachen.

2.1 Das Verifikations-Dilemma

Klassische Riistungskontrolle funktioniert durch sichtbare Infrastruktur. Atomwaffen erfordern
Reaktoren, Anreicherungsanlagen, radioaktive Signaturen. Neurotechnologie produziert nichts
davon.

Kriterium Atomwaffen Neurotechnologie

Infrastruktur Reaktoren, Standardlabor
Anreicherung

Materialien  Uran, Plutonium Biologisch abbaubar

Signaturen Radioaktivitat Keine spezifischen
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Detektion Satellit, Sensoren Mit heutigen und absehbaren Mitteln nicht zuverlassig
moglich

Konsequenz: Klassische Ristungskontrolle greift nicht. Wir brauchen neue Ansatze: Transparenz-
Trigger, Proxy-Monitoring, ethische Standards als Soft-Governance.

2.2 Das geopolitische Trilemma der Neurotechnologie

Staaten stehen vor einer strategischen Sackgasse: Einseitige Regulierung droht zur technologischen
Unterlegenheit zu flihren, wahrend ein unkontrollierter Wettbewerb die menschliche Integritat
existenziell gefahrdet. Da klassische Riistungskontrolle (siehe 2.1) versagt, ist ein globaler
»Transparenz-Trigger*)“ erforderlich. Dies ist ein volkerrechtlicher Mechanismus, der bei Erreichen
definierter technologischer Schwellenwerte (z. B. bestimmte Bandbreiten neuronaler
Datenibertragung) automatische Offenlegungspflichten und Verifikationsprozesse auslést. Nur ein
solcher Mechanismus kann verhindern, dass der Wettlauf um kognitive Dominanz die demokratische
Steuerungsfahigkeit dauerhaft unterwandert.

*) Der hier vorgeschlagene Transparenz-Trigger ist kein technisches Uberwachungsinstrument und
kein Ersatz fur klassische Verifikation. Er bezeichnet vielmehr einen normativen Mechanismus, der
dort greift, wo technologische Entwicklungen eine Schwelle erreichen, ab der ihre gesellschaftlichen
Auswirkungen potenziell existenziell sind, wahrend ihre tatsachliche Nutzung nicht mehr zuverlassig
Gberprift werden kann.

In solchen Fallen soll nicht Kontrolle simuliert werden, sondern eine verstarkte Rechenschaftspflicht
ausgelost werden: erhdhte Offenlegungspflichten, unabhangige ethische Prifung und internationale
Konsultation. Der Transparenz-Trigger akzeptiert epistemische Grenzen — und Ubersetzt sie in
Verantwortung statt in Schein-Kontrolle.

3. Die epistemische Grenze der Demokratie

Demokratische Gesellschaften sind darauf ausgerichtet, mit Macht, Konflikt und
Interessengegensdtzen umzugehen. Weniger vorbereitet sind sie auf eine andere Art von Grenze: die
Grenze des Wissens selbst.

3.1 Das strukturelle Problem

Demokratie beruht auf Voraussetzungen: informierte Offentlichkeit, Giberpriifbare Tatsachen,
Transparenz staatlichen Handelns, Rechenschaftspflicht. Diese sind nicht bloR normative Ideale — sie
sind funktionale Bedingungen demokratischer Steuerungsfahigkeit.

Bei Neurotechnologie entsteht eine neuartige Situation:

e Das entscheidende Wissen ist technisch unsichtbar
e Esist dezentral verteilt und dual-use
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e Esist haufig klassifiziert oder kommerziell geschiitzt
e Selbst bei Offenlegung ist es kaum verifizierbar

Die epistemische Grenze ist dort erreicht, wo Entscheidungen mit existenziellen
Auswirkungen getroffen werden miissen, ohne dass das relevante Wissen
demokratisch zuganglich, liberpriifbar oder vollstandig erfassbar ist.

Diese Grenze ist qualitativ neu. Sie ist nicht temporar, nicht durch mehr Forschung aufhebbar, nicht
durch bessere Kommunikation |6sbar. Selbst eine ideal informierte Offentlichkeit kann nicht wissen,
was strukturell nicht wissbar ist.

Historische Parallele: Die lllusion der Transparenz Die Geschichte zeigt, dass groRangelegte
Forschungsprogramme zur kognitiven Beeinflussung tber Jahrzehnte unentdeckt bleiben kénnen:
Das CIA-Programm MKUItra blieb trotz der Beteiligung von lber 80 Institutionen 22 Jahre lang vor
der Offentlichkeit verborgen. Dies belegt, dass die ,unsichtbare Kurve” kein theoretisches Szenario
ist, sondern eine strukturelle Realitdt — technologische Durchbriiche im Bereich der Psyche finden oft
im Verborgenen statt, bis sie unumkehrbare Fakten geschaffen haben.

3.2 Konsequenz: Verschiebung der Verantwortungsebene

Wenn Wissen begrenzt ist, verschiebt sich Verantwortung: weg von vollstdandiger Kontrolle, hin zu
praventiven normativen Leitplanken. In dieser Situation gewinnen andere Steuerungsformen an
Bedeutung:

e Wiirde als rote Linie — unveraulRerliche Grenzen setzen
¢ Mentale Integritat — als unantastbaren Bereich definieren
e Vorsorge statt Nachsteuerung — handeln bevor Schaden eintritt

Die Charta der Menschlichkeit ist eine normative Antwort auf die epistemische Grenze. Sie setzt dort
an, wo Wissen endet — und Verantwortung dennoch nicht enden darf.

4. Konkrete Risikobereiche

4.1 Brainjacking: Die Cybersicherheitsbedrohung

,Brainjacking" bezeichnet unautorisierten Zugriff auf neuronale Implantate. BCls kombinieren
Biologie, Hardware, Software und drahtlose Kommunikation — jede Schicht ist angreifbar.

Angriffstyp Beschreibung Konsequenzen
Thought Abfangen von Hirnsignalen Auslesen privater Erinnerungen,
Eavesdropping Passworter
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Command Injection Einschleusen falscher Signale Unfreiwillige Bewegungen oder Sprache
Emotional Stimulation von Angst- Verhaltenssteuerung

Manipulation /Lustzentren

Ransomware Sperren des Implantats Erpressung

Denial of Service Jammen drahtloser Signale Kommunikations-/Mobilitdtsverlust

Prazedenzfall: 2017 wurden 465.000 Abbott-Herzschrittmacher wegen Hacking-Risiken
zuriickgerufen. Vizeprasident Cheney lieR 2007 die Wireless-Funktion seines Defibrillators
deaktivieren.

Yale University (Juli 2025): Forscher entwickelten ein hypothetisches Bedrohungsmodell fiir BCI-
Cybersicherheit. Kritische Erkenntnis: ,,Es ist moglich, Kl zu nutzen, um bésartige Stimuli an das
Implantat eines Patienten zu senden."

Die vergessene Frage: Was geschieht, wenn ein BCl-Unternehmen seinen Betrieb einstellt? Nutzer
kénnten mit einem implantierten Gerat zuriickbleiben, das keine Sicherheitsupdates mehr erhalt.

4.2 Neuroliberwachung am Arbeitsplatz

Tragbare EEG-Gerate zur Konzentrations- und Ermidungsiiberwachung sind bereits im Einsatz. Das
UK Information Commissioner's Office prognostiziert verbreitete Arbeitsplatz-Neurotech bis Ende des
Jahrzehnts.

Dokumentierte Anwendungen:

e Emotionstracking bei Hiandlern im Finanzsektor (Fallstudie 2023)
e Eye-Tracking-Brillen zur Qualitatskontrolle in Fabriken
e Neurofeedback fiir , kognitive Optimierung" von Mitarbeitern

,Vorsicht ist geboten bei der Nutzung von Neurotechnologie am Arbeitsplatz fiir nicht-
therapeutische Zwecke wie Mitarbeiteriiberwachung oder Produktivitdtsmessung."
— UNESCO-Empfehlung 2025

Forderung: Verbot der Sammlung und Nutzung von Hirndaten in der Arbeitswelt — analog zum US
Employee Polygraph Protection Act von 1988.

4.3 |dentitat und Personlichkeit

BCls kdnnen Personlichkeit, Emotionen, Wahrnehmung und Erinnerungen verandern.
Wissenschaftliche Erkenntnisse zeigen: Die Nutzung von Write-in-BCls kann die personliche Identitat
des Nutzers verdandern — eine Transformation in eine andere Person.
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Die Verantwortungsfrage: Wenn jemand unter BCI-Einfluss unethisch oder illegal handelt — wer tragt
die Verantwortung? Die Person vor der Implantation? Danach? Der Hersteller?

Forschungsliicke: Nur 1% aller BCI-Publikationen stammen aus der Psychologie. Langzeiteffekte sind
weitgehend unerforscht.

4.4 Globale Ungleichheit

Wenn fortgeschrittene Neurotechnologien nur wohlhabenden oder privilegierten Gruppen
zuganglich werden, konnte eine neue ,,Neuro-Elite"-Klasse entstehen, die bestehende Ungleichheiten
verscharft.

Risiko des ,,Ethics Dumping": Verlagerung ethisch fragwirdiger Forschung in weniger regulierte
Regionen.

Vorreiter Chile: Erstes Land weltweit mit verfassungsrechtlich verankerten , Hirnrechten" (2021).
2024 ordnete Chiles Oberster Gerichtshof die Loschung aller von einem Senator gesammelten
Hirndaten an.

5. Handlungsempfehlungen

5.1 Rechtliche Ebene

Neurorechte als Grundrechte verankern:

e Recht auf mentale Privatsphare

e Recht auf mentale Integritat

e Recht auf psychologische Kontinuitat

e Recht auf kognitive Freiheit

e Recht auf fairen Zugang zu Neural Enhancement

Konkrete MaRnahmen:

e  UNESCO-Empfehlung in nationales Recht umsetzen

e Neural Data als ,hochsensible biometrische Daten" klassifizieren
e Verbot von Neuro-Uberwachung am Arbeitsplatz

e Transparenzpflichten fiir Consumer-Neurotechnologie

5.2 Institutionelle Ebene

e Neuro-Ethikgremien (Neuro-IRBs): Verpflichtende ethische Priifung fir alle BCI-Forschung,
unabhangig von Herstellern und Férdergebern
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e Whistleblower-Schutz: Analoger Schutz wie bei Riistungsprojekten, institutionelle
Anlaufstellen

e Langzeit-Monitoring: Systematische Erfassung von Langzeiteffekten implantierter Gerate

5.3 Internationale Ebene

e ,No-Go-Uses"-Deklaration: Analog zur Biowaffenkonvention — Verbot heimlicher
neuromodulatorischer Eingriffe, Verbot von Bewusstseinsmanipulation an
Zivilbevolkerungen

¢ Internationale Standards: Aufbau auf UNESCO-Rahmenwerk und OECD-Empfehlung,
einheitliche Cybersicherheitsstandards fiir BCls

e Export-Kontrollen: Koordinierte Kontrollen fiir Dual-Use-Neurotechnologie

5.4 Cybersicherheit
»Security by Design" fiir BCls:

e End-to-End-Verschliisselung (Implantat - App = Cloud)

e Hardware Root of Trust (sicherer Chip verifiziert alle Firmware)

e Zero-Trust-Architektur (kein automatischer Zugriff)

e Air-Gapped Updates (physische Verbindung fiir Firmware-Anderungen)
e Emergency Shut-off (physischer oder gedankengesteuerter Kill Switch)

Langzeit-Support-Garantien:

e Verpflichtende Support-Zeitraume fiir implantierte Geradte (mindestens 20 Jahre)
e Escrow fiir Source Code bei UnternehmensschlieBung
e Ubertragbarkeit von Geratekontrolle an andere Anbieter

6. Schluss: Handeln unter Unsicherheit

Die ,,unsichtbare Kurve" erinnert daran, dass gesellschaftliche Selbstbestimmung nicht abrupt
verloren geht, sondern schleichend — dort, wo Entwicklung unsichtbar wird und Verantwortung sich
nicht mehr eindeutig zuordnen lasst.

DIE ZENTRALE FRAGE

Was diirfen wir tun, wenn wir nicht alles wissen kénnen — und was diirfen wir gerade
dann nicht tun?
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@ CHARTA DER DIE UNSICHTBARE KURVE — Kurzfassung

Die Verabschiedung des UNESCO-Rahmenwerks im November 2025 zeigt: Die internationale
Gemeinschaft beginnt zu reagieren. Doch Governance hinkt der Technologie hinterher. Die nachsten
Jahre werden entscheiden, ob wir die Kurve rechtzeitig sehen — oder sie uns tberholt.

Wir wissen nicht alles. Aber wir wissen genug, um jetzt Schutzgeldnder zu setzen.

Weitere Informationen

¢ Volistandige Langfassung (30 Seiten): www.charta-ki.org/unsichtbare-kurve
e Charta der Menschlichkeit im Zeitalter der KI: www.charta-ki.org/die-charta
e Feedback und Verifikation: charta-ki.org/review

Dieses Dokument steht unter der Creative Commons Lizenz CC BY-SA 4.0.
Initiiert von Christian F. Fischer | In Kooperation mit KI-Systemen (ChatGPT, Gemini, Claude)

Endfreigabe und ethische Verantwortung liegen beim menschlichen Autor.
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CHARTA DER DIE UNSICHTBARE KURVE — Kurzfassung
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Methodische Anmerkung

Die vorliegende Dokument wurde auf Basis von Dialogen mit KI entwickelt. Die KI-Systeme (ChatGPT, Gemini, Claude)
erhielten die Aufgabe, das Thema zu reflektieren.

Der Entwicklungsprozess umfasste mehrere Uberarbeitungszyklen mit thematischen Vorgaben, redaktionellen Priifungen
und einer abschlieRenden Zeile-fiir-Zeile-Durchsicht durch den menschlichen Autor.

Der menschliche Autor Gbernahm Initiierung, Themenvorgabe, Strukturpriifung und ethische Gesamtverantwortung,
sowie —im Rahmen seines Wissens — die Verifizierung aller KI-beeinflussten Passagen.

Es wird kein Anspruch auf Fehlerfreiheit erhoben. Die Inhalte wurden mit groRter Sorgfalt erstellt, konnen jedoch trotz
intensiver Prifung Unvollstandigkeiten oder Interpretationsspielrdume enthalten.

Uberpriifung und Riickmeldungen im Sinne einer offenen Verifikation sind ausdriicklich erwiinscht.
Hinweise, Korrekturen oder wissenschaftliche Kommentare konnen tiber das Verifikations- und Feedbackformular

eingereicht werden unter: e https://charta-ki.org/review/
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